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由于 Linux 操作系统具有开放性、 安全性、 稳定性、 可靠性、 免费使用、 技术支持广泛

等诸多优点, 取得了迅猛的发展, 越来越多的组织和企业都选用 Linux 作为网络系统的操作

平台。
Red

 

Hat
 

Linux 操作系统 (俗称红帽子) 作为 Linux 的一个重要发行版本, 以稳定、 强

壮、 可靠的性能, 快捷的管理性和优越的 Internet 环境支持能力而著称, 它支持多用户、 多

进程以及多线程, 实时性较好, 功能强大而稳定。 同时, 它又具有良好的兼容性和可移植

性, 广泛运行在各种主流平台上。
本书深入浅出地介绍了基于 Red

 

Hat
 

Linux
 

网络配置与管理知识, 主要内容包括: Linux
系统的基本命令、 系统管理、 用户管理、 网络配置、 DNS 服务、 FTP 服务、 Apache 服务器、
Samba 服务器、 Mail 服务器、 Proxy 服务器、 数据库服务器和防火墙等知识。

从内容上可以分为以下三部分:
第一部分 (第 1 章~第 6 章) 介绍 Linux 的基本命令和系统管理, 讲述了 Red

 

Hat
 

Linux
系统的文件体系结构及文件系统类型以及远程登录系统、 用户管理、 用户分组、 系统信息监

控、 备份与恢复、 软件包管理和网络设备的配置与使用技巧。
第二部分 (第 7 章~第 13 章) 介绍了各种常用的服务器在 Linux 下的架设过程和方法,

包括架设 FTP 服务器、 Apache 服务器、 Mail 服务器以及代理服务器等。
第三部分 (第 14 章和第 15 章) 介绍了 Linux 下的防火墙配置与使用, 以及如何对 Linux

内核进行编译。
本书既可作为职业院校计算机应用技术、 网络技术、 信息安全与管理等专业的教材, 也

可作为 Linux 从业人员的学习参考用书。
由于编者水平有限, 书中不足之处在所难免, 欢迎广大读者批评指正。 另外, 在本书的

编写过程中还参考了有关文献, 在此向这些文献的作者表示感谢。

编　 者
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 第 1 章  Linux 基本命令

 第 1 章  Linux基本命令

本章导读

对于初学者来说，图形用户界面的学习和使用相对比较简单，并且大部分功能都能通过图形界面来

完成。但这并不等于说没有学习使用命令行操作的必要，对于熟悉Linux命令的用户来说，使用命令行

操作会带来更高的工作效率。

本章目标

掌握目录和文件操作命令。

掌握文件显示和编辑命令。

熟悉进程管理命令。

熟悉帮助命令。

在图形界面中打开文件管理器，定位一个目录，找到文件并打开它，往往需要一定的时间。如果

改用外壳命令行的方式，也许几行命令就能解决问题，而且有些任务不得不在命令行的方式下完成。

外壳提示符界面和其他的命令行接口类似，用户在提示符后输入命令，然后外壳解释命令，根据命

令告诉操作系统需要进行什么操作。用户还可以书写外壳脚本来完成更加复杂的任务。

1.1  目录和文件操作命令

文件和目录是操作系统中十分重要的概念。在Linux中，系统采用树形结构，即用/表示根目录和目

录间隔符（DOS下用“\”），用“..”表示上层目录，用.表示当前目录。

在Linux中，目录的存储管理是以文件的形式进行的，对文件的很多操作都可以应用在目录上。在后

续的文件系统章节中将会详细讲述这部分内容，这里只集中介绍常用的目录文件操作相关命令。

1.1.1        判定当前目录命令

pwd是print working directory的缩写，即打印当前工作目录。进入新的环境中，有些读者想在系统中浏

览一下当前工作目录。一旦开始在目录中上下浏览，则很容易迷失方向或者忘记当前目录全名。

默认情况下，bash只显示当前目录名，而不是整个路径。这时候就可以使用pwd命令，该命令格式和

常用选项如下。

pwd

使用root登录系统后，执行pwd命令：
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[root@localhost root]# pwd

应该看到类似以下的输出：

/root

这说明用户当前所在的位置是根目录下的root目录里。对于不熟悉文件系统的初学者来说，在浏览

Linux系统时会发现使用pwd命令对其大有帮助。

1.1.2        改变所在目录命令

cd是changing directory的缩写，此命令用于从一个目录跳转到另一个目录。通常，cd后面要带上需要

切换到的目录的名称，可以使用绝对路径或者相对路径来指明目录。绝对路径方式应从根目录/开始，相

对路径则从当前目录开始。该命令格式和常用选项如下：

cd [目录名 ]

比如有以下的一个目录树结构：

/dir1

/dir1/dir2

/dir1/dir2/dir3

而当前所在的目录是dir3，如果要切换到dir1目录，敲入如下的命令行：

[root@localhost dir3]#cd dir1

回车后系统会提示错误，因为系统理解刚才的输入为一个相对路径，于是在dir3目录下寻找dir1目

录，当然找不到。正确的方法如下：

[root@localhost dir3]# cd /dir1

还有一种方式也可以切换到dir1，例如：

[root@localhost dir3]# cd ../..

这里的路径不是以“/”开始的，而是一个相对路径。系统从当前目录开始向后寻找，“..”表示回

到上一级目录，即父目录。所以在“..”之后，从dir3返回到dir1。还要注意的是，“.”代表当前目录。

对任意一个目录而言，其目录的内容至少有两个文件，即“.”及“..”。可以通过以下命令来查看：

[root@localhost dir3]# ls –a

表1-1列出了cd的几种比较特殊的用法。

表1-1    cd命令的用法

命       令 功        能

cd  回到用户登录时的初始目录

cd  ~  其作用也是回到登录时的初始目录 

cd  / 到系统的根目录

cd  /root 到根用户的主目录，前提是有相应的权限

cd /home 到用户的主目录，通常是用户登录系统时的初始目录

cd .. 回到上一级目录即父目录

cd -otheruser 到由otheruser指出的其他用户的初始登录目录，前提是有相应的授权

cd pathname 到由pathname指出的目录，pathname可以是相对路径，也可以是绝对路径
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1.1.3        查看目录内容命令

ls是list的缩写。使用ls命令可以查看目录下的内容，包括文件和子目录。ls命令后面可以带很多参

数，以完成不同的功能。比如前面提到的-a选项，能显示所有的隐藏文件（以.开始命名的文件），仅仅

键入ls是看不到的，这时候就必须加上相应的参数，即ls -a。该命令的格式和常用选项如下：

[root@localhost root]# ls [选项 ] [文件目录列表 ]

表1-2列出了ls命令一些常用的选项。

表1-2    ls命令常用参数

选        项 功        能

-a 代表all，列出目录下的所有文件，包括隐藏文件

-l 代表long，列出许可、拥有者、组、大小、创建日期、是否是一个连接等信息

-F
代表file type，在列出的每一项后添加一个代表文件类型的符号，/代表该项是一个目录，@代表该项是一个符号连

接，*代表该项是一个可执行文件

-r 代表reverse，从后往前列出目录下的内容

-R 代表recursive，递归地列出该目录下所有目录的内容

-X 按扩展名排序

-t 根据修改时间排序

-S 代表size，按大小排列文件

-version 显示版本信息

-help 显示帮助信息

为了获取更多的信息，可以在ls命令之后使用多个参数。比如查看目录或文件的大小信息，文件或

目录创建时间，文件的读写执行属性等，可以增加l参数，即ls -al（多个参数直接连续书写）。

文件目录列表为ls要处理的文件列表，可以使用通配符。如果没有给出，那么将默认为当前目录。

比如ls -al可以列出当前目录下的全部内容，而不管当前处于哪个目录之下。

图1-1是使用该命令的情形，可以看到文件的详细信息，大致有7列，各列对应的意义为：文件类

型和权限、连接或目录计数、所有者、组、文件大小（按字节）、文件的最近修改时间以及文件名等

信息。

图1-1    ls命令的使用

Linux支持多种文件类型，每一类都用一个字符来表示，即表1-3所示表格的每行第一个字符。表1-3
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图1-2    建立新目录

列出了Linux支持的常用文件类型。

紧跟着文件类型的字符表示文件的权限，权限有3个串，分别代表文件所有者（称为user）、组中其

他人（称为group）和系统中其他人（称为other）的权限。

每串由3个字符组成，依次代表对文件的读、写和执行权限。系统用r代表读权限、w代表写权限、x

代表执行权限。

表1-3    常见的文件类型

符        号 含        义  

- 常规文件

d 目录

b 块设备特殊（磁盘）

c 字符特殊设备（终端）

p 有名管道

s 信号灯

m 共享存储器

当用户没有相应的权限时，该权限对应的位置用短线-表示。

需要特别注意的是，用户对文件拥有的权限，不仅依赖于文件权限，还依赖于对文件所属目录拥有

的权限。

例如，虽然一个文件的权限为rwxrwxrwx，但其他用户只有在对该文件所属目录拥有读写和执行权限

时，才能够对该文件进行读、写和执行。

普通用户一般都会将文件的权限设置成rw-r--r--，这种权限允许其他用户读文件，但不能写和执

行，而目录的权限一般都设置成rwxr-xr-x。这种权限允许其他用户查看目录，但不能在其中建立或删除

文件。

1.1.4        新建目录命令

mkdir是make directory的缩写。建立新目录命令mkdir很简单，其用于在文件系统特定目录中建立新目

录。其命令格式与常用命令选项如下：

mkdir  [选项 ] [目录名 ]

常用选项有-m。在建立目录时，按模式参数指

定目录权限。

例如，按图1-2所示输入命令，将显示新创建

的两个目录，注意它们的权限是不同的。

[root@localhost root]# mkdir newdic1

将新建一个默认权限为755的目录newdic1，而

输入另一个命令。

[root@localhost root]# mkdir –m 777 newdic2

将新建一个默认权限为777的目录newdic2。
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1.1.5        删除目录命令

rmdir是remove directory的缩写。rmdir命令用来删除目录，一般情况下删除的目录必须为空目录，如

果所给出的目录不为空，则报错。

其命令格式与常用命令选项如下：

rmdir [选项 ]目录列表

常用选项为-p。在删除目录表指定的目录后，若父目录为空，则rmdir也删除父目录。状态信息显示

什么被删除，什么没被删除。

目录列表就是以空格分隔的目录名列表，要删除的目录必须为空。

例如，删除刚才在newdic1下新建的两个子目录sub1或sub2，使用下列命令：

[root@localhost root]# rmdir /root/newdic1/sub1

将删除目录sub1，而使用以下命令：

[root@localhost root]# rmdir –p /root/newdic1/sub2

不仅删除目录sub1，还将删除父目录newdic1和root，但由于root目录不为空，因此操作失败，系统同

时给出相应的出错信息。

1.1.6        移动文件命令

mv是move的缩写。mv命令用来移动指定的文件或目录，在当前目录下移动文件时，其功能相当于

Windows系统中对文件的重命名。其命令格式和命令选项为：

mv [选项 ] [源文件和目录列表 ] [目标目录名 ]

常用选项如下：

 ● -i   交互模式，在改写文件前提示。

 ● -f  当目标文件存在但没有写权限时mv命令会提示。本选项使mv执行移动而不作提示，即使用了

-i标志也当无效处理。

如图 1-3 所示，将 /root/sl 目录下所有后缀名为 log 的文件移动到 /root/chen 目录下，可以使用如下命令：

[root@localhost root]# mv –f –i ./*log ./chen

图1-3   mv命令实例

服务器配置与管理 01【大16】-[001-026]-调版心页眉.indd   5 2022/7/5   13:55:52



6

服务器配置与管理

执行后可以看到/root/目录下的两个后缀名为log的文件没有了，而/root/chen目录下新增了两个文件。

1.1.7       复制文件命令

cp是copy的缩写。如果要建立新服务或者进行文件备份，都需要复制文件和目录。Linux下的cp命令

用于复制文件或目录，该命令是最重要的文件操作命令，几乎随时会用到。其命令格式与常用命令选项

如下：

cp [选项 ] [源文件和目录列表 ] [目标目录名 ]

表1-4列出了cp命令常用的选项。cp命令不仅可以进行单个文件复制，还可以一次复制多个文件，格

式中需要拷贝的文件和目录列表，可由空格分隔开，用作参数列表。

表1-4    cp命令常用的选项

常用选项 意        义

-a 在备份中保持尽可能多的源文件结构和属性

-b 作将要覆盖或删除文件的备份

-f 删除已存在的目标文件

-i 提示是否覆盖已存在的目标文件

-r 递归拷贝目录，把所有非目录文件当普通文件拷贝

-R 递归拷贝目录， 复制整个目录及其所有子目录

-v 在拷贝前打印每个文件名

例如使用如下命令：

[root@localhost root]#cp *.txt *.doc *.bak /home

执行上述命令后，可以将当前目录中扩展名为 txt、doc 和 bak 的文件全部复制到 /home 目录中。

1.1.8        删除文件命令

rm是remove的缩写。使用rm删除命令时，一定需要非常小心，因为在Linux中没有类似回收站或者垃

圾箱之类的机制，删除文件后不能被恢复。rm命令用于从文件系统中删除文件及整个目录，其命令格式

与常用命令选项如下：

rm  [选项 ]  [文件和目录列表 ]

rm命令常用选项如表1-5所示。

表1-5    rm命令常用选项

常用选项 意        义

-f 指定强行删除模式。在删除文件权限可满足时rm提示，本标志强迫删除，不用提示，即使用了-i标志也当无效处理

-i 提示是否删除文件

-r 删除文件列表中指定的目录，若不用此标志则不删除目录

-R 递归删除目录， 删除整个目录及其所有子目录

- V 在删除前回显文件名

--
指明所有选项结束，用于删除一个文件名与某一选项相同的文件。例如，假定偶然建立了名为-f的文件，又打算删除

它，命令rm -f不起任何作用，因为-f被解释成标志而不是文件名；而命令rm -- -f能成功地删除文件

默认情况下，rm命令将移除指定的文件，而不能移除目录，但是当给定-r或者-R选项时，在指定目

录之下的整个目录树都会被移除（而且通过rm -r移除的目录树深度是没有限制的）。需要注意的是，当
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文件路径末端只有.和..时，命令会出错（可用rm -r .*之类来避免）。使用rm命令也可以一次删除多个文

件，要删除的文件和目录列表可由空格分隔开。

1.1.9        改变权限命令

chmod是change mode的缩写。在Linux系统中，用户设定文件权限以控制其他用户不能访问、修改文

件。在系统应用中，有时需要让其他用户使用某个本不能使用的文件，这时就需要重新设置文件的权

限。在Linux中，可以使用chmod命令来进行有关权限的设置。但只有当拥有对该文件的写权限时，才能

够改变该文件的权限（超级用户可以对所有文件进行权限设置）。chmod命令的命令格式与常用命令选

项如下：

chmod [选项 ] [文件和目录列表 ]

chmod命令常用选项如表1-6所示。

表1-6    chmod命令常用选项

常用选项 意        义

-c 只有在文件的权限确实改变时才进行详细说明

-f 不打印权限不能改变的文件的错误信息

-R 递归改变目录及其内容的权限

-v 详细说明权限的变化

chmod命令支持两种文件权限设定的方法：一是使用字符串设置权限；二是使用八进制数来设置权限。

1.使用字符串设置权限

正如前面所述，每一个文件、目录都针对用户自己、用户所在组、其他所有账号（组），分别具有

读、写、执行及其组合权限。用u、g、o分别指代用户（user）、组（group）、其他账户（other），就可

以方便地设置文件和目录的权限了。当然，也可以用a来表示这三项。例如，要对目录/var/www/cgi-bin下

的所有perl脚本文件设定权限，对所有用户都可以读和执行，文件所有者还允许写许可，那么可以使用

如下命令：

[root@localhost root]# chmod a+rx,u+w /var/www/cgi-bin /*.pl

正如上例所示，如果要使用多个访问字符串，那么它们之间要用逗号隔开，各个许可字符串之间不

允许存在空格。如果要修改目录中所有文件和子目录的权限属性，可以使用chmod提供的-R参数来递归

修改。例如，下列的命令将/var/www/site目录及其下面的子目录的权限属性定义为所有者和组保留原有属

性，其他用户则不可访问。

[root@localhost root]# chmod -R o-rx /var/www/site

但是一般不要轻易使用-R选项，这可能带来安全隐患。

2.使用八进制数设置权限

使用字符串方便理解，但输入那么多字母较麻烦，由于文件的权限也可以使用三位八进制数来设

定，其中读权限对应八进制数4，写权限对应八进制数2，执行权限对应八进制数1。例如rx权限对应八进

制数4+1，即5。所以上面两个例子也可以使用如下命令来实现：

[root@localhost root]chmod 755 /var/www/cgi-bin /*.pl

[root@localhost root]chmod -R 750 /var/www/site

通过这两种不同的权限设置方法，能够将文件、目录的权限根据管理员的要求设置成相应的权限。
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需要注意的地方是，在使用chmod改变一个目录下的所有以.打头的文件时，要小心操作。比如，要改变

ustbdir下的所有以.打头的文件的权限为 rwx--x--x，但我们不想改变ustbdir目录的权限。图1-4中的例子

是错误的，它不仅仅改变了以.打头的文件，而且把相关的文件和目录都改变了权限，在实际应用中这种

危害是非常大的。其原因很简单，因为以.打头的文件包括.和..，而.代表该目录自身，故执行该命令后，

连同目录本身和目录的上一级的权限也改变了。

图1-4    chmod命令错误用法

1.1.10       改变所有权命令

chown是change owner的缩写。chown命令允许改变文件的所有权，用法比较简单，但只有超级用户才

可以使用，其命令格式与常用命令选项如下：

chown  [选项 ] [所有者 ][:[用户组 ]] 文件和目录列表

表1-7是chown命令的常用选项。

表1-7    chown命令常用选项

常用选项 意        义

-c 只有在文件的所有权确实改变时才进行详细说明

-f 不打印所有权不能改变的文件的错误信息

-R 递归改变目录及其内容的所有权

-v 详细说明所有权的变化

chown命令所连接的新的所有者和用户组之间应该以“.”或“:”表示，所有者和用户组之一可以为

空。如果所有者为空，应该是“:用户组”；如果用户组为空就不必使用“.”或“:”了。

在用户新建立一个文件的时候，文件的所有者就是该用户。为了安全起见，只有超级用户才可以改

变这个属性，即使是普通用户也不能把自己的文件所有权改变为其他用户。

值得注意的是，chown和chmod命令非常类似，在改变一个目录下的所有以.打头的文件的所有者和用

户组时要小心操作。

1.1.11       文件定位命令

当知道系统中存在一个特定名字的文件夹但是不知道它究竟在哪个目录下时，可以使用locate命令进
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行快速定位，它可以列出符合指定条件的文件或目录的位置信息。其命令格式与常用命令选项如下：

locate 目标文件

比如，要查找含有file字样的文件或目录，可使用如下的命令行：

[root@localhost root]# locate file

回车后，locate命令使用一个文件数据库中的信息来完成查询。文件数据库中存储着系统中所有文件

的信息，诸如file.txt、filetmp的项都将在结果中列出。

locate命令的执行速度很快，这完全依赖于文件数据库存储信息的帮助。系统中的文件随着各种操作

而不停地增加或减少，locate命令所使用的数据库必须经常更新才有意义，这个更新工作是由系统中一个

叫cron的作业自动完成的。

cron是一个在后台执行的小程序，它负责定期执行一些事先安排好的任务，而更新locate命令数据库

就是其中一项。更新操作是安排在夜间进行的，所以在此之前的关机操作可能阻止数据库的更新。

不过，也可以手动更新数据库，方法就是使用updatedb命令，注意这需要root用户权限。如果没有以

root用户登录，则可以使用su命令。更新操作要花几分钟的时间，执行完毕后，locate命令对应的数据库

就被更新了。

1.1.12       文件查找命令

Linux查找文件的命令通常为find，find命令能在使用、管理Linux的日常事务中方便地查找出需要的

文件。对于Linux新手来说，find命令也是了解和学习Linux文件特点的方法。

Linux发行版本较多，有些重要的配置文件所在的硬盘位置和文件目录往往有很大的变化，学会使用

find命令，可以在成千上万的Linux文件中便捷地寻找到配置文件。

find命令可以按文件名、建立或修改日期、所有者（通常是建立文件的用户）、文件长度或文件类

型进行搜索。

1.使用格式

find命令的格式和常用选项如下：

find [目录列表 ] [匹配标准 ]

其中，目录列表为希望查询文件或文件集的目录列表，目录之间用空格分隔。匹配标准指定搜索条

件的匹配标准，以及找到文件后如何处理。find命令的匹配标准如表1-8所示。

表1-8    find命令的匹配标准

表 达 式 意        义

-name 文件名 -name文件告诉find要找什么文件；要找的文件包括在引号中，可以使用通配符（*和?）

-size  n 匹配所有大小为n 块的文件（512字节块，若k在n后，则为1KB块）

-user 用户 匹配所有用户序列号为前面所指定的用户序列号的文件，可以是数字型的值或用户登录名

-amin n 匹配所有在前n分钟内访问过的文件

-mmin n 匹配所有在前n分钟内修改过的文件

-atime  n 匹配所有在前n天内访问过的文件

-mtime  n 匹配所有在前n天内修改过的文件

-newer 文件 匹配所有修改时间比file文件更新的文件。目录列表指定从哪个目录开始搜索，匹配标准指定搜索条件

-print 显示整个文件路径和名称。一般都要用-print动作，如果没有这个动作，则find命令进行所要搜索而不显示结果

如图1-5所示，要搜索系统/root目录下所有名称包含install的文件，可用如下命令：
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[root@localhost root]# find /root -name"install*" –print

图1-5   find命令实例

2.通过文件名查找

知道了某个文件的文件名，就可以找到这个文件放在哪个文件夹里。如果要查找 httpd.conf 文件在系统的哪个

目录下，可以使用如下命令：

[root@localhost root]#find / -name httpd.conf

/etc/httpd/conf/httpd.conf

这个命令的语法看起来很容易明白，就是直接在find后面写上 -name，表明要求系统按照文件名查

找，最后写上httpd.conf目标文件名即可。

稍等片刻系统就会在计算机屏幕上显示出查找结果列表，这就是httpd.conf文件在Linux系统中的完

整路径，表明查找成功。如果输入以上查找命令后系统并没有显示出结果，那么不要以为系统没有执行

find / -name httpd.conf命令，而是系统中没有httpd.conf文件。

3.避免错误查找

在Linux中，find是大多数系统用户都可以使用的命令，并不是root系统管理员的专利。但是普通用户

使用find命令时也有可能遇到这样的问题，那就是Linux系统中系统管理员root可以把某些文件目录设置成

禁止访问模式，这样普通用户就没有权限用find命令来查询这些目录或者文件。

当普通用户使用find命令来查询这些文件目录时，往往会出现Permission denied（禁止访问）字样。

系统将无法查询到想要的文件，为了避免这样的错误，可以使用转移错误提示的方法来尝试查找文件，

例如输入：

[hello@localhost meditchen]$find / -name access_log 2 > /dev/null

该方法是把查找错误提示转移到特定的目录中去。系统执行这个命令后，遇到错误的信息就直接输

送到stderrstream 2中，access_log 2表明系统将把错误信息输送到stderrstream 2中。/dev/null是一个特殊的

文件，表示空设备，任何进入其中的输入都不被显示。命令执行后，查询到的错误信息将被转移到空设

备中，不会再显示。当然，也可以将错误信息转移到某个文件中，例如：

[hello@localhost meditchen]$find / -name access_log 2 > ./chen.log

在Linux系统中查找文件也会遇到这样一个实际问题。如果在整个硬盘中查找某个文件就要花费相当

长的一段时间，特别是大型Linux系统和容量较大的硬盘，文件放在套嵌很深的目录中的时候。如果知道

该文件存放在某个大的目录中，那么只要在这个目录中往下找就能节省很多时间。

4.根据部分文件名查找

这个方法和在Windows中查找已知文件名的方法是一样的。不过在Linux中根据部分文件名查找文件

的方法要比在Windows中的同类查找方法的功能强大得多。

例如，当知道某个文件包含有srm这3个字母时，那么只要找到系统中所有包含这3个字母的文件就可

以了，输入如下命令：
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[root@localhost root]#find /etc -name *srm*

这个命令表明Linux系统将在/etc目录中查找所有包含srm字母的文件，比如 absrmyz、tibc.srm等，

符合条件的文件都能显示出来。如果还知道这个文件是由srm字母打头的，那么还可以省略最前面的星

号，命令如下：

[root@localhost root]#find/etc -name srm*

这个命令的结果是，只有像srmyz.txt这样的文件才被查找出来，而像absrmyz或者absrm这样的文件都

不符合要求，不被显示，这样查找文件的效率就提高了，并且可靠性也大大增强了。

5.根据文件的特征查找

如果只知道某个文件的大小、修改日期等特征，那么可以使用find命令查找文件。下面将简要介绍

如何使用特征查找文件。

例如，知道一个Linux文件大小为1 500 byte，那么可以使用如下命令来查找：

[root@localhost root]# find / -size 1500c

字符c表明要查找的文件的大小是以byte为单位的。如果连这个文件的具体大小都不知道，那么在

Linux中还可以进行模糊查找方式来解决。

需要输入如下命令：

[root@localhost root]#find / -size +10000000c

该命令执行后，标明指定系统在根目录中查找出大于10 000 000字节的文件，并显示出来。命令中的

+表示要求系统只列出大于指定大小的文件，而使用-则表示要求系统列出小于指定大小的文件。

表1-9显示了在Linux中使用不同的find命令后，系统所要做出的查找动作。从中很容易看出在Linux

中使用find命令的方式很多，只要灵活应用，将会非常强大。

表1-9    find命令格式

表 达 式 意        义

find / -amin -10 查找在系统中最后10分钟访问的文件

find / -atime -2 查找在系统中最后48小时访问的文件

find / -empty 查找在系统中为空的文件或者文件夹

find / -group cat 查找在系统中属于 group cat的文件

find / -mmin -5 查找在系统中最后5分钟里修改过的文件

find / -mtime -1 查找在系统中最后24小时里修改过的文件

find / -nouser 查找在系统中属于作废用户的文件

find / -user fred 查找在系统中属于FRED这个用户的文件

表1-10只列出了对find命令所指定文件的特征进行查找的部分条件，并没有列举所有的查找条件，

参考有关Linux书籍可以知道所有find命令的查找函数。

表1-10    find命令选项

选项名 含        义

-amin n 查找系统中最后N分钟访问的文件

-atime n 查找系统中最后n×24小时访问的文件

-cmin n 查找系统中最后N分钟被改变状态的文件

-ctime n 查找系统中最后n×24小时被改变状态的文件

-empty 查找系统中空白的文件，或空白的文件目录，或目录中没有子目录的文件夹

-false 查找系统中总是错误的文件

-fstype type 查找系统中存在于指定文件系统的文件，例如ext2
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续表

选项名 含        义

-gid n 查找系统中文件数字组 ID 为 n的文件

-group gname 查找系统中文件属于gnam文件组，并且指定组和ID的文件

6.Find命令的控制选项

为了进一步增强对命令执行的控制功能，find命令还提供一些特有的选项来控制查找操作。表1-11

就是总结出的最基本、最常用的find命令的控制选项。

表1-11    find命令控制选项

选项名 含        义

-daystart 测试系统从今天开始24小时以内的文件，用法类似于-amin

-depth 使用深度级别的查找方式，在某层指定目录中优先查找文件内容

-follow 遵循通配符连接方式查找，也可忽略通配符连接方式查询

-help 显示命令摘要

-maxdepth levels 某个层次的目录中按照递减方法查找

-mount 不在文件系统目录中查找， 用法类似于-xdev

-noleaf 禁止在非UNUX文件系统、MS-DOS系统、CD-ROM文件系统中进行最优化查找

-version 打印版本数字

对于上述多个命令选项来说，有一些选项需要做特别说明。

使用-follow选项后，find命令将遵循通配符连接方式进行查找，除非指定这个选项，否则find命令将

忽略通配符连接方式进行文件查找。

-maxdepth选项的作用就是限制find命令在目录中按照递减方式查找文件的时候，搜索文件超过某个

级别或者搜索过多的目录，这样导致查找速度变慢，查找花费的时间过多。例如，要在当前目录及子目

录中查找一个名叫fred的文件，可以使用如下命令：

[root@localhost root]# find . -maxdepth 2 -name fred

假如fred文件在./sub1/fred目录中，那么命令就会直接定位这个文件，查找很容易成功。假如这个文

件在./sub1/sub2/fred目录中，那么find命令就无法查找到。因为前面已经给find命令设置在目录中最大的

查询目录级别为2，所以只能查找两层目录下的文件。这样做的目的就是让find命令更加精确地定位文

件，如果已经知道某个文件大概所在的文件目录级数，那么加入-maxdepth n 就能很快在指定目录中查找

成功。

7.使用混合查找方式查找文件

find命令可以使用混合查找的方式，混合查找可以非常容易地利用多种命令选项准确、快速匹配查

找条件。

例如，想在/root目录中查找含有install.log字符并且其文件大小属性为大于10 KB的文件，那么可以使用

-and把前面的两个查找选项连接起来组合成一个混合的匹配条件。图1-6是查找命令执行的结果。

图1-6   find命令的混合查找例子
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使用混合查找方式非常灵活，可以利用各种可能的特征来完成快速搜索，在此不做更多的介绍。

1.1.13       符号连接命令

ln命令用于建立文件的连接，使得某个文件可以同时存在于多个目录之中。当经常使用某个文件而又

不想转到该文件所在的目录中时，可以用此命令把它连接到自己的主目录或者其他便于使用的地方。当

使用1n命令时，应说明被连接文件当前所在的路径名和当前工作目录中想使用的新文件名。

ln命令也可以把一个目录中的所有文件连接到一个新的目录中去。也就是说，可以用一个ln命令连

接具有许多文件的整个目录。使用ln命令时，应告诉1n命令希望连接的一组文件，通常以通配符*结尾来

标识，另外还要告诉将这一组文件连接到的目标目录上去的目录名，这样可以使目标目录的文件名与原

有的文件名相同。

ln命令的格式是：

ln �选项� 目标源文件 �连接名�

例如：

[root@localhost root]# 1n /home/filel  file2

其中/home/filel为想要连接文件filel的当前路径名，file2为当前工作目录中想使用的新文件名。又如：

[root@localhost root]# ln  /home/meditchen/*  /home/guest

其中/home/meditchen/*下的一组文件为希望连接的，该组文件被连到/home/guest目录下，连接后它们

的文件名保持不变。

连接有两种：一种称为硬连接（Hard Link），另一种称为符号连接（Symbolic Link）。建立硬连接

时，连接文件和被连接文件必须位于同一个文件系统中，并且不能建立指向目录的硬连接，而符号连接

则不存在这个问题。默认情况下，ln产生硬连接。下面举例说明这两种连接和源文件的关系。

1.硬连接与目标源文件的关系

硬连接文件相当于目标源文件的克隆体，两个文件是完全相同的。当修改其中一个文件时，另一个

文件的内容也随之变化，而删除其中任意一个文件时，则不会影响到另一个文件。

新建一个文件，将其命名为ustb.txt，并为该文件建立一个硬连接ustb1.txt，使用ls命令查看这两个文件

的大小属性，它们的大小是一样的。然后修改ustb1.txt文件，再查看文件的大小属性，会发现ustb.txt文件

的大小也会变化，并且其值和ustb1.txt文件的大小一样。接着删除ustb.txt文件，再查看ustb1.txt文件属性，

会发现其文件属性都没有发生变化。硬件连接与源文件的关系如图1-7所示。

图1-7    硬连接与源文件的关系
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2.符号连接与源文件的关系

软连接和硬连接不一样，它只是目标源文件的一个标记。当删除目标源文件时，软连接文件不能

单独存在，虽然仍能保留文件名，但是不能查看文件的内容。

新建一文件，将其命名为ustb.txt，为ustb.txt文件建立一个软连接ustb2.txt，使用ls命令查看这两个文件

的属性，会发现它们的大小是不一样的。在使用cat命令查看ustb2.txt时，其文件内容和ustb.txt是一样的。

然后修改ustb.txt文件，再查看文件的大小属性，会发现ustb2.txt文件的大小没有变化，其大小值和以前一

样大。接着删除ustb.txt文件，再查看ustb2.txt文件的属性，该文件会被高亮显示，在使用cat命令查看该文

件时，会发现该文件不存在。软件连接与源文件的关系如图1-8所示。

图1-8    软连接与源文件的关系

1.1.14       修改文件的时间戳

当文件存在时touch命令把文件的修改时间更新为当前时间。当文件不存在时建立这个文件，这种方

法与文本编辑器一样，都会创建一个空白的文件，可以在其中添加文本或数据。touch命令格式如下：

touch [选项 ] <filename>

touch命令常见的选项如表1-12所示。

表1-12    touch命令常见选项

常用选项 意        义

-a 改变档案的读取时间

-m 改变档案的修改时间

-c 假如目的档案不存在，不会建立新档案，和--no-create效果一样

-f 不使用，是为了与其他UNIX系统的相容性而保留

-r 使用参考档案的时间记录

-d 设定时间与日期

-t 设定档案的时间记录，格式与date相同

--no-create 无操作

--help 详细说明权限的变化

例如，想把文件medit.txt的时间记录改为8月13日15点1分，可用如下命令：

[root@localhost root]#touch –d"15:01 8/13" medit.txt
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1.2  文本显示和编辑命令

文本编辑器是非常重要的工具，无论是显示简单文本文件还是修改某些系统配置文件。在Red Hat 

Linux系统中，有很多不同的文件显示及编辑处理工具，在此仅介绍一些常用的显示及编辑命令。

1.2.1        显示文件内容命令

cat是最简单也是最早使用的显示文本文件命令，用来将文件内容显示到终端中。其命令格式与常用

命令选项如下：

[root@localhost root]# cat [选项 ] 文件列表

表1-13列出了cat命令常用选项。

表1-13    cat命令常用选项

常用选项 意        义

-b 计算所有非空输出行，开始为1

-n 计算所有输出行，开始为1

-s 将相连的多个空行用单一空行代替

-e 在每行末尾显示$符号

文件列表是要连接文件的选项列表。如果没有指定文件或连字符（-），就从标准输入读取。如果在标准输出上

显示的文件多于一个，则 cat 依次读取其后所指文件的内容并将其输出到标准输出。

例如，在图1-9所示的test.txt文件中，同时显示出每一行的行号，并在每行末尾显示$符号。

图1-9    终端显示文本文件

可以使用如下命令：

[root@localhost root]# cat -en test.txt

1.2.2        查看文件前部内容

如果只想知道文件前面的部分，则可以使用head命令来查看文件的前部。其命令格式与常用命令选

项如下：

[root@localhost root]#  head  [选项 ]  文件列表

head命令常用选项如表1-14所示。

如果在标准输出上显示的文件多于一个，则head将一个接一个地显示， 并且在每个文件显示的首部

给出文件名。
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表1-14    head命令常用选项

选        项  意        义

-c, --bytes=SIZE 打印起始的SIZE字节

-n, --lines=NUMBER 显示起始的NUMBER行，而非默认的起始10行

-q 从不显示给出文件名的首部

-v 总是显示给出文件名的首部

例如，想显示test.log文件的头两行，可以使用如下命令：

[root@localhost root]# head –n 2 –v test.log

执行该命令则会显示test.log文件的头两行。

1.2.3        查看文件尾部内容

同样，也可以仅查看文件的末尾部分，tail命令能够观察文本文件末端或跟踪文本文件的增长。其命

令格式与常用命令选项如下：

[root@localhost root]#  tail  [选项 ] 文件名

常用命令选项如表1-15所示。

表1-15    tail命令常用选项

选        项  意        义

-c, --bytes=SIZE 打印最后的SIZE字节

-n, --lines=NUMBER 显示最后的NUMBER行，而非默认的起始10行

-q 从不显示给出文件名的首部

-v 总是显示给出文件名的首部

-f 当文件增长时，输出后续添加的数据

-s, --sleep-interval=S 与-f合用，表示在每次反复的间隔休眠S秒

--pid=PID 与-f合用，表示在进程ID为PID的进程死掉之后结束

--retry 即使tail开始时就不能访问或者在tail运行后不能访问，也仍然不停地尝试打开文件，只与-f合用时有用

如果在标准输出上显示的文件多于一个，那么tail将一个接一个地显示， 并且在每个文件显示的首

部给出文件名。例如，想显示test.txt文件的末尾两行，可以使用如下命令：

[root@localhost root]#tail –n 2 –v test.txt

执行该命令则会显示test.log文件的末尾两行。

1.2.4        搜索文件内容

如果想要在shell显示中查找某个特定的字符串，可以使用grep命令在文件中查找与给出模式相匹配

的内容，其命令格式与常用命令选项如下：

[root@localhost root]# grep [选项 ] 匹配字符串 文件列表

grep命令的常用选项如表1-16所示。

表1-16    grep命令常用选项

选        项  意        义

-c 对匹配的行计数

-l 只显示包含匹配的文件的文件名
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续表

选        项  意        义

-h 抑制包含匹配文件的文件名的显示

-n 每个匹配行只按照相对的行号显示

-i 产生不区分大小写的匹配，缺省状态是区分大小写

-v 列出不匹配的行

查找的各文件之间可用空格分隔。如图1-10所示，查找test.txt文件中包含cjl的内容并显示行号，可

以使用如下命令：

[root@localhost root]# grep –n"cjl" ustb.txt

图1-10    在文件中查找特定字符串

查找当前目录下包含cjl的文件并对各文件匹配的行计数，可以使用如下命令：

[root@localhost root]# grep –c"cjl" *.*

此外，grep和find命令联合使用时功能非常强大，这充分显示了Linux系统命令行的优势，是Windows

系统很难做到的。下面具体讲解这两个命令的联合使用方法。其格式为：

[root@localhost root]# find [目录列表 ] [匹配标准 ] –exec grep [选项 ] 匹配字符串 {} \;

例如：

[root@localhost root]# find . –name"*txt" –exec grep –l"cjl" {} \;

该命令首先执行find命令，查找含有txt字符的文件，产生一个结果集；然后执行grep命令，在find命

令产生的结果集中查找每个文件，若文件内容含有cjl字符，则将该文件名输出到显示器终端。

1.2.5        分屏显示文件内容

more命令是通用的按页显示命令，也可以用来在终端屏幕上分屏显示文件，其命令格式与常用命令

选项如下：

more [选项 ] 文件名

more命令的常用选项如表1-17所示。

表1-17    more命令常用选项

选        项  意        义

-c 用more给文本翻页时通过从头清除一行，然后再在最后写下一行的办法写入。通常，more清除屏幕，再写每一行

-n 用于建立大小为n行长的窗口。窗口大小是在屏幕上显示多少行

-d 显示 “Press space to continue, 'q'  quit”代替more的缺省提示符
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续表

选        项  意        义

-s 多个空行压缩处理为一个

-p 不滚屏，代替它的是清屏并显示文本

例如，想分页显示文件log.txt，可以使用如下命令：

[root@localhost root]# more log.txt

less也是通用的按页显示命令，它类似于more，也允许浏览文件，但更加灵活，同时允许在文件中向

前和向后移动显示，其命令格式与常用命令选项如下：

[root@localhost root]# less [选项 ] 文件名

less命令的常用选项如表1-18所示。

表1-18    less命令常用选项

选        项  意        义

-? 显示less接收的命令小结。若给出本选项则忽略其他选项，less保留并在帮助屏后显示

-a 在当前屏幕显示的最后一行之后开始查询

-c 从顶行向下全屏重写

-e 第一次到文件尾后自动退出less。若缺省，唯一退出less的方式是通过q命令

-n 去掉行号

-s 将多个空行压缩成一个空行

-x n 每次按制表符走n格，n的缺省值是8

通过more及less命令，用户可以非常容易地分屏显示较大的文件。

1.2.6        清除和复位终端窗口

在终端窗口中使用命令行操作的时候，窗口很容易因为命令的输出而占满了。如果感觉不顺眼，可

以另开一个终端窗口，但是更简单的方法是使用clear命令，它将清除整个窗口中的显示，并回到窗口顶

端的第一行重新输出命令提示符。

有的时候会出现这样的情况：在提示符下执行了某个程序，程序执行完毕后，在提示符下的输入显

示变得不正确了。实际上，此时终端窗口的正常显示遭到了破坏，这时候可以使用reset命令恢复终端窗

口的默认设置，重新正确显示。

1.2.7        打印命令

如果系统中已经配置好打印机，就可以进行打印了。“lpr 文件名”命令可以将指定的文件送到打印

队列。比如要打印ustb.txt，可以使用如下命令：

[root@localhost root]# lpr ustb.txt

使用lpq命令可以查看打印队列中的所有任务，命令的输出类似于：

active root 245 ustb.txt

这表示根用户在打印ustb.txt文件，其中245是作业号。

可以使用“lprm 作业号”命令取消打印队列中的作业。
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1.2.8        文本编辑器

编辑器是系统必备的基本工具。Linux提供的编辑器很多，有行编辑器也有全屏幕编辑器。行编辑器

一次只能编辑一行，使用起来很不方便。全屏幕编辑器可以对整个屏幕进行编辑，用户编辑的文件直接

显示在屏幕上，修改的结果可以立即看出来，克服了行编辑的那种不直观的操作方式，便于用户学习和

使用，具有强大的功能。

vi 是 Linux 中很好的一种全屏幕编辑器，是 visual interface 的缩写。在命令行下输入：

[root@localhost root]# vi 文件名

即可启动vi编辑器，如果不指定文件名或者文件不存在则自动开启新文件。初始界面类似于图1-11，从

图中可以看出，它的界面很简单，没有任何菜单或者按钮，只能用键盘输入众多的命令来控制编辑过程

中的一切操作。编辑器的名字是VIM - Vi IMproved，这是因为现在用的vi都是改进版。

图1-11   vi的初始界面

vi有3种基本的工作模式：命令行模式、文本输入模式、末行模式。

 ● 命令行模式    任何时候，不管用户处于何种模式，只要按一下Esc键，即可使vi进入命令行模

式。命令行模式也是vi启动后的初始模式。在该模式下，用户可以输入各种合法的vi命令，用于管理自

己的文档。此时从键盘上输入的任何字符都将被当做编辑命令来解释，若输入的字符是合法的vi命令，

则vi在接受用户命令之后完成相应的动作。输入的命令并不会在屏幕上显示出来，若输入的字符不是vi

的合法命令，则vi会让计算机的蜂鸣器响铃发出警告。

 ● 文本输入模式    在命令行模式下输入插入命令i、附加命令a 、打开命令o、修改命令c、取代命令

r或替换命令s都可以进入文本输入模式。在该模式下，用户输入的任何字符都被vi当作文件内容保存起

来，并将其显示在屏幕上。在文本输入过程中，若想回到命令行模式下，按Esc键即可。

 ● 末行模式    在命令行模式下输入的命令通常是单个键，都是不回显的，例如i、a、o等；有些控

制命令比较复杂，比如写编辑的内容到指定的文件，如果不回显，则本身不是很合理。

对于这些命令，必须在命令行模式下按:键，切换到末行模式。此时在编辑屏幕的最末一行会显示:，接

着输入相应的命令即可，命令以回车键结束。多数文件管理命令都是在此模式下执行的（比如把编辑缓冲

区的内容写到文件中等）。末行命令执行完后，vi自动回到命令行模式。

若在末行模式下输入命令过程中改变了主意，可按Esc键，或者用退格键将输入的命令全部删除之

后，再按一下退格键，即可使vi回到命令行模式下。

进入vi编辑器时处于命令行模式，可移动光标或作文字搜寻、删除、存盘、执行命令等操作。掌握
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常用的编辑命令是熟练应用vi的基础，表1-19是常用的编辑指令列表。

表1-19    常用vi编辑指令表 

命令行输入  说        明

:wq 存盘并离开vi

:x 存盘并离开vi，同:wq

:n,mw 文件名 写第n行至m行到指定的文件

:w 文件名 存盘但不离开vi

:n,mw>>文件名 将第n行至m行插到指定文件的末尾

:w! 文件名 强制存盘，而不管文件本身是否已经存在

:q 离开vi

:q! 强制离开vi，而不管有没有完成文档保存工作

:set number 显示每行的计数

:.= 显示目前光标所在行数

Ctrl+g 显示文件名﹑目前光标所在行数﹑文件全部行数及所在位置%数

A 光标所在行末尾插入

a 光标后插入

I 光标所在行行首插入

I 光标前插入

O 在本行上面开新一行并输入

o 在本行下面开新一行并输入

Cc 修改当前行

Cw 修改到字末

:r 文件名 读取指定的文件，并插到当前行的下面

U 放弃上一个指令动作

N 重复上一个搜寻指令

U 恢复此行初态

. 重复上一个更改指令

K 往上移动光标

W 移动光标到下一个字

| 移动光标到行头

J 往下移动光标

B 移动光标到上一个字

nG 移动光标到由n指出的行数

$ 光标移到行尾

G 光标移到文件的最后一行

H 光标移到往左

L 光标移到往右

N| 光标移到当前行的第n个字符

Ctrl+f 屏幕下翻一页

Ctrl+d 屏幕下翻半页

Ctrl+b 屏幕上翻一页

Ctrl+u 屏幕上翻半页

Backspace 插入状态时，向前删一字符

Ndd 往下删n行文字

nx 往后删n个字符

nX 往前删n个字符

D光标命令 与光标指令配合使用来删除本文，例如dG 删至文件尾
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续表

命令行输入  说        明

/字符串<CR> 找字符串所在位置

?字符串<CR> 往前找字符串所在位置

:1,$ s/str1/str2/g 从头到尾用str2取代str1

:n,m s/str1/str2/opt 从第n列搜寻到第m列，搜寻str1字符串用str2字符串取代，opt:g全部取代 c确认再取代 p打印取代列

Nyy 拷贝n行放到缓冲区中

Y光标命令 与光标指令配合使用拷贝数据到缓冲区中，例如yG拷贝从当前至文件末尾放到缓冲区中

P 将最后被拷贝到缓冲区中的文字粘贴到目前光标所在位置

R字符 取代光标所在之字符

R 字符<Esc> 取代光标所在之字符直到按Esc键为止

:! shell命令 执行shell命令

:r! shell命令 插入指令执行后的结果输出到当前的光标位置

 1.3  进程管理命令

进程管理命令不仅可以显示系统中进程的许多相关信息，或者监视某个用户进程，还可以杀死进程。

1.3.1        报告进程状态命令

ps是Process Status的缩写。ps命令用来报告系统当前的进程状态，其命令格式与常用命令选项如下：

ps [选项 ]

ps命令的常用选项如表1-20所示。

表1-20    ps命令常用选项

选        项  意        义

-a 显示所有用户进程

-e 显示进程环境变量

-l 给出长列表

-r 只显示正在运行的进程

-S 增加子CPU时间和页面出错

-w 按宽格式显示输出。默认情况下，如果输出结果不能在一行里显示，将会缩短结果输出，使用该选项可以避免

-txx 只显示受tty.xx控制的进程

-u 打印用户格式，显示用户名和进程起始时间

-x 显示不带控制终端的进程

例如，分页查看当前所有进程，同时显示进程的用户名和起始时间，可使用如下命令：

[root@localhost root]# ps –axu|more

其中ps输出报告的各列的含义如表1-21所示（结果如图1-12所示）。

表1-21    ps命令输出字段含义   

字 段 名  意        义

USER 进程所有者的用户名

PID 进程号，可以唯一标识该进程

%CPU 进程自最近一次刷新以来所占用的CPU时间和总时间的百分比
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